TURKIYE SEKER FABRIKALARI A.S.

GENEL MUDURLUK VE FABRIKA BIRIMLERINDE KULLANILMAKTA OLAN
BiLiSiM URUNLERI PARCALI BAKIM, ONARIM VE NETWORK AG GUVENLIiGI HiZMETINE

1. KONU

ILISKIN TEKNIK SARTNAME

Genel Madurligumuz ile Agn, Ankara, Burdur, Elazig, Ercig, Eregli, Eskisehir, llgin, Kars,

Kastamonu, Malatya, Susurluk, Usak, Yozgat Seker Fabrikalari, Ankara, Eskigehir Makine

Fabrikalari, Ankara EMAF ve Ankara Seker Enstitusii MudurlUklerinde bulunan ve asagidaki

tabloda belirtilen Bilisim GrGnleri parcali bakim, onarim hizmeti ile Turkseker Bilisim Sistemleri ve

Network ag guvenliginin saglanmasi igin gtivenlik Grinlerinin yenilenmesi/giincellenmesi hizmetinin

saglanmasi isidir.
2. AMAC

2.1. IDARE’de bulunan Network Grlnleri ve yan donanimlarinin parcali bakim ve onarimlarinin

yapilmasi,

2.2. IDARE’de bulunan givenlik Griinlerinin kullanimina, giincellenmesine ve bakim onarimina
yonelik satin alinacak hizmet ve driinler ile IDARE’nin bilisim sistemlerinde glivenligin ve
surekliliginin saglanmasi.

2.3. Bu drlinlerin en etkin sekilde giivenligi saglayabilmeleri, en son tehditlere karsi IDARE
kullanici ve sunucularini koruyabilmesi ve en son yazilim versiyonlariyla etkinliklerini
artirabilmeleri icin Uretici firmalardan gegerli lisansli drinlerin IDARE’de bulunmasinin

saglanmasi.

2.4. Bakim kapsamindaki tum donanim ve yazilim Grunleri ile ilgili uzman personelden teknik
destek alinmasinin saglanmasi.

3. KISALTMALAR

IDARE/KURUM | Turkiye Seker Fabrikalari A.S. Genel Miidurligii

ISTEKLI ihaleye teklif veren firma

YUKLENICI Bu sartnamede belirtilen isi alan firma

TARAF iDARE veya YUKLENICI

URETICI Bu sartname kapsami Uriinleri Ureten firma

FIRMA

URUN ihale kapsaminda teklif edilen her tiirlii malzeme, cihaz

PARCALI Bu sartname kapsaminda belirtlen donanim ve yazilimlarin

BAKIM tanimlanmis gorevlerini veya fonksiyonlardan bir veya birkagini yerine
getirmemesi durumunda sistem bilesenlerinden bir veya birkagini ya da
sistemin tamamini degistirmeyi de kapsayan arizanin giderilmesi iglemi

SISTEM ihale kapsaminda kullanilan her tiirlii malzeme ve hizmetlerin bitiinii

MS Microsoft

TEKNIK isbu teknik sartname ve tim ekleridir.

SARTNAME

SOZLESME Tekliflerinin degerlendiriimesi sonucu, ihaleyi kazanan Firma ile idare
arasinda imzalanacak olan sdzlesme.

NGFW Yeni Nesil Glvenlik Duvari

SIEM Givenlik Bilgileri ve Olay Yoénetimi (Security Information and Event
Management)




MUDAHALE Sorunun basglama zamanindan itibaren, sorunun ¢ézimine iligkin
calismalarin YUKLENICI tarafindan baglatiimasi

COZUMLEME | idare tarafindan cihaz sorun bildiriminden itibaren, sorunun ¢éziilmesi
ve hizmet islemine baglamasi

KABUL ISLEMI | YUklenici tarafindan is bu sartname maddelerine uygun olarak sartlarin
tamamlanmasi, idarenin Komisyonu tarafindan yapilacak kontroller ile
onaylanmasidir.

!—IiZME_T Cihazlarin veri kaybina yol agmadan aktif calisir bir sekilde bagh
ISLEMI bulundugu sunuculardaki/sistemlerdeki islemleri gerceklestirmesidir
4. KAPSAM

4.1.

4.2.

4.3.

4.4,

IDARE’nin biinyesinde bulunan Uriinler Genel Mudirlik ve Tasra Teskilatinda yer
almaktadir. Her tirli bakim ve destek yerinde yapilacaktir. Kismi teklif mevcut olup su
sekilde yapilabilir:
4.1.1. Asagida 4.2 maddesinde aciklanan 1.Kisim Urlnlerine (Tablo 1.1 ve Tablo 1.2)
birlikte tek bir teklif olarak verilecektir.
4.1.2. 2.Kisim Tablo 2 drunleri, 3. Kisim Tablo 3 trlnlerini icermekte olup tablo bazli kismi
teklife agiktir.
1.KISIM: Bilisim Sistemlerini olusturan Tablo 1.1; Sunucu, Switch, Modem, Network
drtnlerinin parcali bakim ve onarim isi olup, Ucretleri bakim yapilan ayin sonunda, aylk
olarak Gdenecektir. Tablo 1.2; Veri Depolama Uriinlerinin Teknik Destek ve Giincelleme
teklifi verilecek olup, bu trtinlere ait 6demeler, lisans gtincellemeleri yapilip, ilgili versiyonlarin
kurulumu yapildiktan sonra Yuklenicinin kesecegi faturaya istinaden cari usullerimize gore
tek seferde 6denir.
2.KISIM: Bilisim Sistemlerini olusturan Tablo 2; Masalsti Antiviriis Teknik Destek ve
Guncelleme (SESC+DLP Lisanslari), Antispam Filtreleme Teknik Destek ve Gilincelleme,
Anti Malware / icerik Tarama ve Sandboxing Teknik Destek ve Giincelleme Hizmetlerini
kapsar. S6z konusu drlnlerin lisans gincellemeleri yapilip, ilgili versiyonlarin kurulumu
tamamlandiktan sonra YUklenicinin kesecegi faturaya istinaden cari usullerimize gore tek
seferde ddenir.
3. KISIM: Bilisim Sistemlerini olusturan Tablo 3; Sirketimizde kullaniimakta olan Gilvenlik
Duvari ve LOG Toplama Sistemlerinin Yenileme, kurulum, teknik destek, bakim, egitim ve
danismanlik hizmetleri ile WEB Koruma Yazimi (FortiWeb WAF) Teknik Destek ve
Gulncelleme Hizmetini kapsamaktadir. Bu drlnlere ait 6demeler, s6z konusu Urlnlerin
kurulumlarinin tamamlanip aktif olarak kullaniimaya baslanmasindan sonra Yuklenicinin

kesecegi faturaya istinaden cari usullerimize gore tek seferde ddenir.

5. MEVCUT YAPI

5.1.

IDARE’nin Bilisim merkezi Ankara’da bulunan Genel Mudirlik binasindadir. IDARE Genel
Mudurlik ve 14 Seker Fabrikasi, 2 Makine, 1 Elektro Mekanik Aygitlar Fabrikasi, 1 Seker

Enstitisi Mudurliglnden olusmaktadir. Online ¢alisan uygulamalar disinda, Merkezle data



transferleri tarafimizca belirlenen zaman araliklarina goére replikasyonla saglanmakta,
Merkez (Genel Mudurluk) verisi Eskisehir FKM'ye replike edilmektedir.

5.2. istekliler, bilisim altyapimizin detay! hakkinda daha fazla bilgiye ihtiya¢ duyarlarsa, Bilgi
Teknolojileri Dairesi Baskanlhgindan her turli bilgiyi bizzat basvurarak alabilirler.

GENEL MUDURLUK VE FABRIKALARIMIZDA BULUNAN URUN LISTESI
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Genel Madarlik |2 2 4 1 1 3 16 | 5 2 2
Agri Seker Fabrikasi 1 1 3 3
Ankara Seker
Fabrikasi 1 ! 4 8
Ankara Makine
Fabrikasi 1 1 2 3
Burdur Seker
Fabrikasi 1 ! 2 3
Elazi§ Seker
Fabrikasi 1 1 3 2
EMAF 1 1 3 4
Ercis Seker
Fabrikasi 1 ! 3 4
Eregli Seker
Fabrikasi 1 1 4
Eskisehir Seker
Fabrikasi 1 1 3 5
Eskisehir Makine 1 1 5 12
Fab.
llgin Seker Fabrikasi 1 1 3 3
Kars Seker
Fabrikasi 1 1 3 3
Kastamonu Seker 1 1 4 5
Fab.
Malatya Seker
Fabrikasi 1 1 4 5
Susurluk Seker
Fabrikasi ! ! 4 >
Seker Enstitlisu
Miid. 1 1 12 7
Usak Seker
Fabrikasi 1 1 4 4
Yozgat Seker
Fabrikasi 1 1 2 3
TOPLAM 2 2 4 19 | 19 3 771 5 | 8 | 2




7.

ISLETIM SISTEMLERI VE YAZILIMLAR

7.1. Genel Miudurluk ve tum fabrikalarda bakim hizmeti verilecek trtinler Gzerinde; Windows 2008
R2, 2012, 2016, 2019, 2022 Server isletim sistemleri, SQL Server 2008 R2, 2016 ve 2019
veri tabani, Vmware sanallastirma ¢6ziimi, Exchange 2019 ve IDARE tarafindan gelistirilen
Uygulama Programlari ile Elektronik Belge ve Dokiman Ydénetim Sistemi (EBYS) ile Cografi
Bilgi Sistemi (CBS), Uydudan Ekim Alanlarinin Takibi (PTS), Personel Devam Kontrol
Sistemi (PDKS), Kurumsal Kaynak Planlama Bilgi Sistemi (KKPBS) uygulamalari
calismaktadir.

7.2. 6.Madde’de bahsi gegen Urtinlerde ortaya ¢ikan arizalar Yiklenici tarafindan ariza giderme
suresi dahilinde giderilecektir. Bir Urinde ortaya c¢ikan ariza, yama ya da yeni stridmun

uygulanmasini gerektirir ise IDARE ile gériisiilecek ve ¢dzim icin birlikte karar verilecektir.

ANTIVIRUS/ANTISPAM, OLAY MUDAHALE GUVENLIK YAZILIMLARI, iGERIK TARAMA VE
BILGISAYAR GUVENLIGI TEKNIK DESTEK ve GUNCELLEME HiZMETi

8.1. IDARE’mizde kullaniimakta olan 1000 kullanici lisansli Symantec Mail Security for SMTP
Antispam drtntntn 1(bir) yil strre ile glincellemesi yapilacaktir.

8.2. IDARE’mizde kullaniimakta olan 1200 kullanici lisansli Symantec Antiviriis Enterprise Edition
Urininidn Symantec Endpoint Security Complete SESC+DLP Lisanslar seklinde 1 (bir) yil
sure ile guincellemesi yapilacaktir. Kullanici makinelerinde yukli olan Antivirts yazilimlarinin
guncel suriime (versiyon) yikseltiimesi, EDR ve DLP igin yeni versiyonlarin testi, dagitimi ve
kurulumu yapilacaktir.

8.3. IDARE'nin kullandigi Anti Malware / igerik Tarama ve (Sandboxing) Bilgisayar Guvenligi
artninan 1 (bir) yilhk teknik destek ve gincelleme hizmeti alinacaktir.

8.4. Mail Gateway tarafinda guncelleme ve politika kontrolleri ve kurum ihtiyacina goére
sikilastirmalar yapilacaktir.

8.5. Malware Analysis Urlnd igin imaj hazirlama islemleri, CAS Urin destegi saglanacaktir.

8.6. YUklenici, bakim ve destek hizmetini ¢ézemedidi bir sorun oldugunda, Uretici veya Tlrkiye
dagiticisindan destek alacaktir.

8.7. Yuklenici, Bilisim drGnleri pargali bakim, onarim ve network ag guvenligi hizmetleri
s6zlesmesinin ylrirligad sdresince, blnyesinde gerekli goérilen durumlarda ileri seviye
sorunlarin ¢ézimu icin asagidaki belgelere sahip uzmanlarla destek saglayacaktir. Bu ekipte
yer alacak olan personelde asagidaki sertifikalar bulunacak olup, s6zlesmeyi miuteakip
IDARE’ye sunacaktir.

8.7.1. Enaz 1 (bir) adet Broadcom Technical Specialist sertifikasina sahip uzman.



9. LOG YONETIMi SISTEMi ve SIEM (Guivenlik Bilgileri ve Olay Yonetimi) Yazihimi

9.1.

9.2.

Log Yonetimi Sistemi Konu ve Kapsam

IDARE bunyesindeki bilisim tabanli hizmetlerin guvenligini ve surekliligini saglamak adina
Log Yonetimi Sistemi ve SIEM (Guvenlik Bilgileri ve Olay Yonetimi) Yazilimi temin edilmesini
kapsar.

Log Ybnetimi Sistemi Genel Hususlar

9.2.1. Yuklenici, bu teknik sartname kapsaminda asagida teknik dzellikleri belirtilen Grinler
icin s6zlesme tarihinden itibaren gecerli olmak Gzere 3 (lg) yil sure ile lisans temini,
teknik destek bakim ve garanti hizmeti igini teklif edecektir.

9.2.2. Igin tamamlanma siiresi Yiklenici s6zlesme imzalandiktan sonra 60 gind(r.

9.2.3. Mevcut Urunlerin icerisinde Uretimden kalkmis (End Of Life) ve End Of Sale duyurusu
yapiimig Urunler kesinlikle onerilmeyecektir. Bu Urunler yerine en az ayni teknik
ozellikler saglanmak kaydiyla daha st 6zelliklere sahip Urtinler de teklif edilebilir.

9.2.4. Yuklenici’nin, Ankara'da ofisi bulunmalidir.

9.2.5. Yiklenici, sorumlu personellerinin iletisim bilgilerinde degisiklik olmasi halinde gtincel
iletisim bilgilerini en gec 1 hafta icerisinde idare'ye yazili olarak bildirecektir.

9.2.6. Yuklenici, Bakanlik Bilgi Guvenligi Yonetim Sistemi politika ve prosedirlerine uygun
hareket edecektir.

9.2.7. Sartnamede gegen tum urlnler tek bir Uretici ailesine ait olacaktir.

9.2.8. Kurulumlar tamamlandiktan sonra her 6 (alti) ayda bir sdézlesme siresi boyunca
health check galismasi ylklenici tarafindan yapilacaktir.

9.2.9. Yuklenici, teklif edilen SIEM ile ilgili olarak teknik dokiimantasyonunu idarenin talep
etmesi durumunda Tirkge veya ingilizce olarak saglayacaktir.

9.2.10.Kurulum cahgmalari teklif edilecek UrUnler hakkinda sertifika sahibi veya arinler
konusunda en az 2 yil tecribeli Yiklenici veya Uretici personeli tarafindan yapilacaktir.

9.2.11. YukKlenicinin en az 1 personelinin teklif edilen SIEM Grinu ile alakali, 1 yil ya da daha
fazla sure boyunca uzmanlik sertifikasina sahip olmasi gerekmektedir.

9.2.12. Yuklenici, kurulum faaliyetleri tamamlandiktan sonra, teklif edilen SIEM urinine
iliskin olarak Kurum personeline en az 25 (yirmi bes) saat sireli teknik kullanici
egitimi verecektir. Egitim, kurulum asamalarini kapsamayacak olup yalnizca sistemin
kullanimina, yonetimine ve operasyonel sureclerine yonelik olacaktir. Egitim icerigi,
kapsami ve oncelikli konular Kurum tarafindan belirlenecek; Yiklenici, bu igerik
dogrultusunda gerekli dokiimantasyon, uygulamali senaryolar ve teknik materyalleri
saglayacaktir.



9.3. Log Yonetimi Sistemi ve SIEM (Guvenlik Bilgileri ve Olay Y6netimi) Yetkinlikler ve
Gereksinimler

9.3.1. Genel Gereksinimler

9.3.1.1.

9.3.1.2.

9.3.1.3.

9.3.1.4.

9.3.1.5.

9.3.1.6.

9.3.1.7.

IT altyapisi bagta olmak Uzere, loT ve endustriyel veri kaynaklarinin Urettigi
standart loglari (Syslog, JSON, XML vb.) ve text tabanl olay kayitlarini merkezi
olarak toplayacak sekilde tasarlanmalidir.

Log kaynaginda format degisikligi olsa bile kesinti olmadan log toplamaya devam
etmelidir. Sistem, bilinen veya standart digi formatlardaki loglar igin arayuz
tzerinden esnek ve ozellestirilebilir ayrigtirici (Parser) mimarisini desteklemelidir.

Sistem, merkezi bir platform olarak bitlnlesik bir goranurlik saglamal ve batin
verileri indeksleyerek gercek zamanli analiz yapabilmelidir.

Sistem; olay kayitlarini, yapilandirilmis ve yapilandiriimamis veri formatlarini
(JSON, Nested JSON, CEF, LEEF, XML, SNMP vb.) standart log kaynaklarindan
gercek zamanli olarak toplayabilmelidir.

Sistem, beklenmedik anlik log patlamalarinda veya lisans limitlerinin zorlandigi
durumlarda, merkezi veritabani ve korelasyon motorunun ¢gékmesini engellemek
adina akill yik dengeleme mimarisine sahip olmalidir. Bu durumlarda sistem,
merkez sunuculari asirl yuk altinda birakip performansi dlsidrmek yerine, veriyi
uzak toplama bilesenleri Uzerinde yerel disk 6nbelleginde (local storage
caching/buffer) gavenli bir sekilde siraya almalidir. Merkez bilesenlerin (lisans
limitleri veya donanim sinirlari nedeniyle yeni veri kabul edemedigi durumlarda,
uzak toplayicilar Gizerinde biriken bu veriler hicbir sekilde kayba (drop) ugramadan
kuyrukta bekletiimeli ve sistem kararli hale geldiginde merkeze kayipsiz
iletilmelidir.

Uriin kapasitesi; en az 2500 EPS ve ayni zamanda en az 100 GB/giin log isleme
kapasitesi saglayabilmelidir. Ayrica sistem en az 100 cihaz ve 50 ajan
desteklemelidir.

Teklif edilecek sistem, sartnamede belirtilen lisans GB/Gun veya eps olarak net bir
sekilde Urln ve sistem Uzerinde goruntilenmeli ve tam uyumlu olarak calismalidir.
Uretici veya entegrator firma; "esnek kapasite" veya "yumusak kisitlama (soft-
lock)" gibi adlar altinda, belirtilen lisans sinirlari dahilinde olmayan kullanimlari
barindirmamalidir. Sistem, taahhit edilen kapasite sinirlari icerisinde higbir
performans kaybi veya erigsim engeli olmaksizin, seffaf ve kararli bir sekilde
calisacagini garanti etmelidir.

9.3.2. Log Toplama Yetkinlikleri

9.3.2.1.

9.3.2.2.

9.3.2.3.

TCP/UDP tabanh syslog protokold,
Dosya tabanli protokoller (FTP, SCP, SFTP vb.),

Klasor bazli log takibi,



9.3.2.4.

9.3.2.5.

9.3.2.6.

9.3.2.7.

9.3.2.8.

Veri tabani tablosundan veri alma,

JSON, Nested JSON, CEF, LEEF, XML ve SNMP gibi ¢coklu endistriyel format
destegi olmalidir,

Ajanli ve ajansiz (syslog vb.) veri toplamayabilmelidir.

HMI, OPC Sunuculari ve loT givenlik bilesenleri gibi endustriyel/sensor veri
kaynaklarindan standart protokoller (Syslog vb.) vasitasiyla log toplayabilmelidir.
Sistem; bu kaynaklardan gelen ham verilerin anlamlandirilabilmesi igin
Ozellestirilebilir ayristirici (parser) mimarisini desteklemeli, analistlerin bu verilere
0zel korelasyon kurallarini ve alarm mekanizmalarini sistem arayiizli Gzerinden
manuel/esnek olarak tasarlamasina imkan tanimalidir.

Mikroservis ve bulut tabanli veriler dahil olmak Uzere; insan tarafindan okunabilen
metin tabanli, tek veya c¢ok satirli (multi-line) olay kayitlarini, ag akis verilerini
(Netflow, SFlow, IPFix) ve HTTP/S u¢ noktasi (Webhook/API) Uzerinden gelen
loglari esnek bir sekilde sistem igerisine kabul edebilmelidir.

9.3.3. Yiiksek Erisilebilirlik ve Performans

9.3.3.1.

9.3.3.2.

9.3.3.3.

9.3.3.4.

Sistem; Aktif-Aktif veya Aktif-Pasif mimaride yuksek erigilebilirlik (H.A. / D.R.)
¢bzumlerini desteklemelidir. Sistemin yuksek erisilebilirlik (H.A.) mimarisinde
calisabilmesi icin gereken lisanslama modeli, standart log/veri isleme
lisanslamasindan (EPS veya kapasite) bagimsiz ve farkh bir mimari lisans kalemi
olarak ele alinmali ve bu yapiya uygun sekilde teklif edilmelidir.

Sistem, merkezi bilesenlere baglh kalmadan da c¢aligabilmeli ve baglanti tekrar
saglandiginda uzak noktadaki node kapasitesi dahilinde biriken loglar merkeze
iletebilmelidir.

Sistem; sanallastirma ve bulut ortamlarinda (¢calismaya uygun, dagitik ve katmanli
bir mimariyi desteklemelidir.

Sistem, lisans esnekligi saglamak ve anlik trafik patlamalarini (burst) tolere etmek
adina, dagitik mimarideki log toplayici bilesenleri arasinda kullaniimayan anlik
EPS kapasitesini gercek zamanl ve dinamik olarak yeniden tahsis edebilen ortak
bir havuz mekanizmasini desteklemelidir.

9.3.4. Analiz ve Korelasyon Yetkinlikleri

9.3.4.1.

9.3.4.2.

9.3.4.3.

Loglarin aranabilirligi icin optimize edilmis indeksleme yapisina sahip olmalidir.
Olay korelasyonu ve sezgisel analiz yeteneklerine sahip olmalidir.

Kullanicilarin 6zel dashboard ve raporlar olusturabilmesini saglamalidir.

9.3.4.4. Yapay zeka ve makine 6grenmesi destegdi ile anomali tespiti yapabilmelidir.



9.3.4.5. Tarih bazli analiz, cografi konum bazli korelasyon ve aglar arasi log analizi
yapabilmelidir.

9.3.4.6. Otomatik olay algilama ve tehdit avcihgi (threat hunting) icin esnek kurallar
tanimlanabilmelidir.

9.3.4.7. Risk Based Alerting kapsamini desteklemeli ve ¢apraz korelasyon yeteneklerini
kullanici ve varlik bilgilerini kullanarak yapmasi beklenmektedir.

9.3.4.8. Log kaynaginda format degisikligi olsa bile kesinti olmadan log toplamaya devam
etmelidir. Sistem, dedisen veya yeni eklenen log formatlarinin esnek bir sekilde
analize ve korelasyona dahil edilebilmesi icin araylz (zerinden kolayca
yonetilebilir, Ozellestirilebilir ve test edilebilir bir ayrigtirici (Parser) mimarisini
desteklemelidir.

9.3.4.9. Belirtilen SIEM ¢6zimdu, kutudan c¢iktigi haliyle (out-of-the-box) hazir en az 2500
adet hazir korelasyon kurali ve rapor sablonu ile birlikte gelmelidir. Guvenlik ve
tehdit algilama odakli kurallar, endustri standardi olan MITRE ATT&CK
framework'l ile yerlesik olarak eslestiriimis (mapping) olmali ve analist bu
eslestirmeleri dogrudan goérebilmelidir.

9.3.4.10. Sistem; yerlesik tehdit istihbarati (Threat Intel) yonetimine sahip olmali, harici
beslemeleri (feed) otomatik isleyebilmelidir. Ortama bir SOAR ¢6zimU eklenmesi
durumunda, SIEM ve SOAR platformlari ¢ift yonli entegrasyon destekleyerek
tehdit istihbarati sureglerini merkezi olarak koordine edebilmelidir.

9.3.4.11. Sistem; analistlerin operasyonel verimliligini artirmak, alarmlari dogal dille
anlamlandirmak veya sorgu slreclerini hizlandirmak adina Uretken yapay zeka
(Generative Al / LLM) entegrasyonunu desteklemelidir. Bu yapay zeka asistani
bileseninin sistem lzerinde aktif olarak kullanilabilmesi icin gerekli olabilecek harici
blylk dil modeli servislerine (OpenAl, Azure OpenAl vb.) ait API erisim anahtarlari
(API Key) ve ilgili bulut tiketim maliyetleri Kurum tarafindan (Bring Your Own Key
- BYOK modeliyle) saglanacaktir. Sistem, bu harici APl anahtari girildiginde
entegrasyonu yerlesik olarak desteklemelidir.

9.3.4.12. Sistem; loT ve endustriyel (OT) sureclerden toplanan log ve olay verileri
Uzerinde, Kurumun altyapisina 6zel glvenlik kurallarinin, ézellestirilmis alarm
mekanizmalarinin ve panellerin (dashboard) merkezi arayliz tzerinden esnekge
tasarlanmasini desteklemelidir. Sistem, bu endustriyel kaynaklardan gelen
verilerin anlamlandiriimasi ve gorsellestiriimesi icin gerekli olan esnek parser
(aynstirici) editorunu yerlegik olarak sunmalidir.

9.3.4.13. Sistem; entegre calisacadi dikey OT guvenlik platformlarinin olusturdugu
topoloji ve anomali verilerini merkezi araytzine alabilmeli, bu verileri guvenlik
bakis acgisiyla analiz ve alarm ekranlarina sunabilmelidir.

9.3.5. Raporlama ve Uyari Mekanizmalari

9.3.5.1. Web tabanl bir araylz ile tim raporlar ve alarmlar kolayca ydnetilebilmelidir.



9.3.5.2. Sistem, PDF ve CSV formatlarinda rapor ¢ikti almayi desteklemelidir.
9.3.5.3. Kullanicilara belirli periyotlarda otomatik rapor génderebilmelidir.
9.3.5.4. ITSM sistemleri ile entegre olabilmeli ve olay bazli otomatik ¢agri acabilmelidir.

9.3.5.5. Sistem; e-posta, webhook, SNMP trap gibi farkh bildirim mekanizmalarini
desteklemelidir.

9.3.6. Veri Glivenligi ve Uyumluluk
9.3.6.1. TUm loglar sifreli iletisim ile tagsinmali ve arsivienmelidir.
9.3.6.2. Sistem, uluslararasi standartlarla uyumlu olmaldir (ISO 27001, NIST, GDPR vb.).
9.3.6.3. Log butunlagunu ve degismezligini saglayan hashing mekanizmasi bulunmalidir.
9.3.7. Sistem Kaynak Takibi

9.3.7.1. i§lemci, bellek ve disk kullanimi belirlenen sinirlari astiinda otomatik bildirim
saglamalidir.

9.3.7.2. Sistem kaynak tiketimi geriye donuk olarak izlenebilmelidir.

9.3.7.3. Log ayristirma, indeksleme ve arama gibi bilesenler performansi arttiracak sekilde
ayarlanabilir ve tasarlanmis olmalidir.

9.3.8. Entegrasyon ve Esneklik
9.3.8.1. Acik API destedi bulunmali ve dis sistemlerle entegrasyonu kolay olmalidir.
9.3.8.2. Basit Otomasyon/Aksiyon 6zelliklerinin belirtilen sistem Uzerinde desteklemelidir.

9.3.8.3. Zafiyet tarama sistemleri, SOAR, SIEM, ITSM ve tehdit istihbarat platformlari ile
entegre olabilmelidir.

9.3.8.4. STIX/TAXII protokolleri ile agik kaynak tehdit istihbarati alabilmelidir.



10. GUVENLIK DUVARI SISTEMi YENILEME VE TEKNIK DESTEK HiZMETi

10.1. KONU VE KAPSAM

Kurumun bilgi givenligi altyapisinin gticlendirilmesi amaciyla yeni nesil guvenlik duvari (NGFW)
¢6zumuanadn temini, kurulumu, entegrasyonu, teknik destek ve egitimini kapsamaktadir. Proje; ag
trafiginin denetlenmesi, tehditlerin dnlenmesi, kullanici ve uygulama bazli erisim kontroli ile
yuksek erigilebilirlik ve sureklilik esaslarini icermektedir.

10.2. GUVENLIK DUVARI GENEL HUKUMLER

10.2.1. Yiklenici, idare’nin menfaatleri dogrultusunda galismayi ve talimatlari dogrultusunda
gizlilik esaslarina uygun sekilde hareket etmeyi kabul eder.

10.2.2. Yiklenici Ankara’da bulunmali ya da Ankara’'da yerlesik subesi bulunmalidir ve bunu
belgelemelidir. Ankara’da subesi olmasi halinde biinyesinde idare’nin bu is Tanimi
kapsaminda garantisi altina giren hizmetlere yonelik taleplerine cevap verebilecek sayida
eleman bulundurmalidir.

10.2.3. Yiiklenici, idare'ye irtibat igin telefon numaralarini ve adreslerini sézlesmenin imzalandigi
tarihinden itibaren en ge¢ 2 (iki) gin icinde yazih olarak bildirecektir. Tasinma veya
herhangi bir sebeple YUklenicinin telefon numarasinin veya adresinin degismesi
durumunda Yklenici, idare' ye yeni adres veya telefon numaralarini en geg 2 (iki) giin
icerisinde yazili olarak bildirecektir.

10.2.4. Istekli, Sanayi ve Teknoloji Bakanligi tarafindan diizenlenen Kamu Bilisim Yetki
Belgesine sahip olmalidir ve teklif dosyasinda sunmalidir.

10.2.5. Istekli, teklif ettigi tim donanim ve yazilim (riinlerini satmaya yetkili oldugunu gésterir
belgeyi ilgili dreticinin kendisinden veya Turkiye’ deki distribltériinden alarak teklif
dosyasinda sunacaktir.

10.2.6. YUklenici, sartnamede belirtilen slreler igerisinde hizmetlerin ifasi, cihazlarin aktif caligir
sekilde teslim edilmesi, sd6zlesme sartlarini saglamak amaciyla yeterli ve her tirden
kaynagi saglamakla yukamludur.

10.2.7. Yiklenici, sartnamede belirtilen Uriinleri ve hizmetleri idare’nin teslim éncesinde talep
edecegi yerde teslim etmekle ve/veya saglamakla yukimludar.

10.2.8. isbu sartnamede belirtilen iglerin, sartnamede tarif edildigi sekilde ve anahtar teslimi
olarak bitirilmesi esastir. Yuklenici, ihale bedeli disinda higbir sekilde ek Ucret talep
etmeyecektir. Bu sebeple; YUklenici, isine etki edecek tim yapisal ve nihai husustan
dikkatle gézden gecirmeli ve buna gore tim aksesuarlari temin etmelidir.

10.2.9. Micbir sebepler disinda olusabilecek her tirli zarardan Yuklenici sorumludur.

10.2.10. Sartnamedeki herhangi bir maddeyi saglayamayan teklifler degerlendirme disi
birakilacaktir.

10.2.11. Teklif edilen tim Urtnlerin teklifte belirtilecek olan teknik 6zellikleri, Giretici Firmalarin
kendi web sayfalarinda veya teklifle birlikte saglanacak orijinal teknik dokimanlardaki
bilgilerle ¢elismeyecektir.

10.2.12. Teklif edilen tim Urlinler ve sartnamenin ilgili maddelerinde istenilen 6zellikler
ihalenin yapildid tarihte ana Ureticinin web sayfasindan erisilebilen teknik dokimanlarda
duyurulmus, kullanilabilir durumda ve standart Gretim olmali, ihaleye uygunluk agisindan
degistiriimis olmamaldir.

10.2.13. Yuklenici, teklif ettigi tim cihazlari veya ilgili lisanslari, hi¢ kullaniimamis ve sifir yeni
drtin olarak teslim edilecektir.
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10.2.14. Yuklenici, yapilan inceleme ve testler sonucu istenen teknik 6zellikleri saglamadigi
belirlenen tim malzeme ve donanimi herhangi bir Ucret talep etmeden, istenen 6zelliklere
sahip malzeme ve donanim ile degistirmekle yakimltdur.

10.2.15. Yiklenici, teklif ettigi Griin ve hizmetleri idare’nin belirleyecegi yerde ve odlgitler
dogrultusunda kurmakla, hizmet islemi verecek duruma getirmekle mukelleftir.

10.2.16. Yduklenici, isbu Sarthame kapsamindaki ylkiumldliklerini yerine getirmek amaciyla
gerekli tim lisans, muvafakat ve yetkileri haiz oldugunu taahhut eder.

10.2.17. Yuklenici, tim donanim ve yazilimlari “teklif edilen Urdn ailesinin sertifikasyonuna
sahip” personelleri tarafindan kurulacak, konfiglre edilecek ve ¢alisir halde teslim
edecektir.

10.2.18. Yiklenici, kullanacadi tim cihaz ve parcalar igin idare’nin onayini alarak ise
baslayacaktir.

10.2.19. Yduklenici, kurulum faaliyetleri tamamlandiktan sonra, teklif edilen Yeni Nesil Glvenlik
Duvari Granune iliskin olarak Kurum personeline en az 25 (yirmi bes) saat streli teknik
kullanici egitimi verecektir. Egitim, kurulum asamalarini kapsamayacak olup yalnizca
sistemin kullanimina, yonetimine ve operasyonel sireclerine yonelik olacaktir. Egitim
icerigi, kapsami ve 6ncelikli konular Kurum tarafindan belirlenecek; Yiklenici, bu icerik
dogrultusunda gerekli dokiimantasyon, uygulamali senaryolar ve teknik materyalleri
saglayacaktir.

10.3. GUVENLIK DUVARI (2 ADET)

10.3.1. Urlin, asagida detaylari belirtilen OSI mimarisine uygun ¢ok katmanli gliivenlik modeline
sahip olmaldir.

10.3.2. Guvenlik politikalar 6zelinde OSI L4 ve L7 katmanlari arasinda c¢alisabilmelidir. Bu
sayede istenen trafikler L4 (kaynak ip/kullanici, hedef ip, hedef port) istenen trafikler L7
uygulama seviyesinde analiz edilebilmelidir.

10.3.3. 7. katmanda uygulama seviyesinde analiz edilmesi gerekmeyen trafik tipleri igin
(yedekleme trafigi, database senkronizasyonu v.b.) sistemin gereksiz yere performans
tuketmesi engellenebilmeli ve sistem verimliligi arttirilabilmelidir.

10.3.4. Uriin yiksek performans ve disik gecikme sirelerinin saglanmasi amaciyla ASIC,
FPGA veya ICA (Integrated Crypto Assistant) donanimsal hizlandirma mimarilerinden
birine sahip olmalidir.

10.3.5. Urtin, aktif-aktif ve aktif-pasif yedeklilik senaryolarini desteklemelidir. Herhangi bir
donanimsal ariza durumunda yedek cihaz otomatik olarak devreye girmeli, sistem
yoneticilerinin manuel bir islem yapmasi gerekmemelidir.

10.3.6. Kimeleme yapilan donanimlarda oturumlar donanimin herhangi birisinin arizalanmasi
durumunda desteklenen protokoller i¢in oturum kaybi olmadan otomatik olarak diger
guvenlik duvari cihazi tzerinde devam edebilmelidir.

10.3.7. Teklif edilecek lisanslar On site spare (OSS), Lab ve benzeri lisanslama modeli
olmayacaktir. Aktif ve yedek cihaz ayni Griin modeli olacak ve her ikisinin de ayri ayri
sartnamede istenilen kendine ait lisansi olacaktir. Aktif cihazda bir sorun olmasi
durumunda tim trafik kesintisiz, tim glvenlik kurallari ve lisanslari ile yedek cihazdan
ayni sekilde devam edecektir. Bu durumda herhangi bir sekilde lisans tagsinmasi (manuel,
case acarak vb) yapilan ¢ozumler kabul edilmeyecektir.

10.3.8. Network arayuzlerinin herbiri LAN, WAN, DMZ veya kullanici tanimli bir segment olarak
konfigire edilebilmelidir. ilgili arayiizler 802.1q protokolini desteklemelidir. Her bir
interface icin Alias tanimi girilebilmelidir.

10.3.9. Yerel agdaki bir ya da birden fazla adres araligindaki bir¢cok IP’yi istenirse tek bir adres
arkasinda, istenirse her bir arali§i baska bir tek adres arkasinda saklayabilmeli ya da bire
bir adres ¢evrim 6zelligi (NAT) olmalidir.
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10.3.10. NAT kurallari, Guvenlik kurallarindan bagimsiz ayri  kural seti olarak
tanimlanabilecektir.

10.3.11. Tek bir NAT kurali ile hem internete ¢ikis hem de internet gelis yoninde bire bir adres
cevrimi icin Statik NAT 6zelligi (NAT) olmalidir.

10.3.12. Guvenlik Duvari 802.3 ad LACP desteklemelidir.

10.3.13. Givenlik Duvari SNMP v3 desteklemelidir.

10.3.14. Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yo6nlendirme
protokollerini desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

10.3.15. Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

10.3.16. RIP, OSPF, BGP, static ve kaynak tabanl (policy based) yénlendirme 6zelliklerine
sahip olmalidir. Multicast routing’i desteklemelidir.

10.3.17. Cihazin Multicast yonlendirme destegi olmal ve PIM-SM, PIM-SSM, IGMP v2, v3
desteklemelidir.

10.3.18. Site to site ve client to site IPSEC VPN destegi olmalidir.

10.3.19. Cihaz, IPSec VPN standardini desteklemelidir. IKE sifreleme semalarini
desteklemelidir. 3DES, AES ve AES256 algoritmalari ile paket sifreleme yapabilmelidir.
Veri butinligu igin MD5, SHA1 ve SHA256 algoritmalarini desteklemelidir. Diffie-Hellman
groups 1, 2 ve 5 (Perfect forward secrecy) destegi olmalidir.

10.3.20. Cihaz GRE tunnel destekleyecektir.

10.3.21. Cihaz IPv6 IPsec destekleyecektir.

10.3.22. NAT64 ve Jumbo frame destegi olmaldir.

10.3.23. Ag arayuzl veya zone bazli kural yazilmasini desteklemelidir.

10.3.24. Microsoft Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir.
Kullaniclya gore kural yazma sadece kimlik bilgisi gonderen uygulamalarla sinirh
olmayacaktir. Log kayitlarda kullanici ismi de yer alacaktir.

10.3.25. Kullanici entegrasyonu igin yonetici (administrator) hesabina ve Microsoft Active
Directory yapisinda herhangi bir degdisiklige ihtiyac olmayacaktir.

10.3.26. Kendi Uzerinde tanimlanan kullanici veritabani, RADIUS, LDAP ve Microsoft Active
Directory Uzerinden kimlik dogrulama ve yetkilendirme yapabilmelidir.

10.3.27. Teklif edilen sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni
anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az;
IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 guvenlik kurallari, IPv6 kayit
ve raporlama, Ping6, IPv6 captive portal, IPv6 FQDN adresleri desteklenmelidir.

10.3.28. gletim sistemi ve yazihim glncellemelerini web ara yizi, TFTP (izerinden
yapilabilmelidir.

10.3.29. Cihazin detaylar1 asagida belirtilen bant genisligi yonetim 6zelligi olmahdir.

10.3.30. Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag ve servis bazinda bant genisligi
politikasi yazilabilmelidir.

10.3.31. Spesifik uygulama (6rnegin Youtube) ve uygulama kategorisi (6negin Update)
bazinda bant genisligi politikasi yazilabilmelidir.

10.3.32. Zaman aralgi bazinda bant genigligi politikasi yazilabilmelidir (6rnegin mesai saatleri
icerisinde gibi.).

10.3.33. Onerilecek giivenlik duvari (reticisi, glincel “Gartner Magic Quadrant Enterprise
Network Firewalls” raporunda “Leaders” kategorisinde yer almalidir.

10.3.34. Teklif edilecek tim urinler dreticinin global destek merkezi tarafindan 7x24 destek
hizmeti dahil sekilde tekliflendirilecektir. Kurum, Ureticinin global destek merkezine 7x24
case acabilecektir. Acil durumlar icgin telefonla dreticinin global destek merkezinden es
zamanl destek alinabilmelidir. Bu dzellikler igin ilave lisans gerekmesi durumunda teklife
dahil edilmelidir.

10.3.35. Cihazlar mimari agidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima
Ozelliklerini bunyesinde bulundurmali ve asagidaki glvenlik servislerine sahip olmalidir.
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o Firewall

e |IPSEC VPN,

e Uygulama kontrolt (Application Control)
e SSL Deep Inspection

o Atak Engelleme (IPS)

¢ Anti-Virus/AntiMalware

o Web (URL) Filtreleme

e DNS Security/DNS Filtreleme

10.3.36. Glvenlik kurallar 6zelinde L7 guvenlik servisleri aktif edilebilmelidir. Bu kapsamda
asagida listelenen glvenlik servisleri tercihe bagl olarak secilebilmelidir.

¢ Uygulama kontroll (Application Control)
e SSL Deep Inspection

e Atak Engelleme (IPS)

e AntiVirus/AntiMalware

e Web (URL) Filtreleme

e DNS Security/DNS Filtreleme

10.3.37. Teklif edilecek glvenlik duvari GrlGnleri Uzerinde asadida detaylari belirtilen sanal
glUvenlik duvari 6zelligi (virtual firewall/virtual domain) olmalidir ve her bir cihaz Gzerinde
en az 10 adet sanal glivenlik duvari lisansi olacak sekilde lisanslanmalidir.

10.3.38. Sistem Uzerinde detaylari asagida belirtilen uygulama kontrol 6zelligi bulunmalidir.

10.3.39. Sistemin uygulama kitiphanesinde en az 2000 (iki bin) adet uygulama yer almalidir.

10.3.40. Uygulama kitliphanesinde yer alan tim uygulamalar asagida belirtilen parametrelere
gore kategorize edilmis olmalidir.

e Uygulama davranigina gore (uzak erisim, video/ses, sosyal medya, bulut
uygulamasi, v.b.)

¢ Risk seviyesine gore (Critical, High, Medium, Low v.b.)

e Erisim yontemine gore (Client-server, browser tabanli, P2P gibi)

10.3.41. Uygulama kontrol 6zelligi Microsoft Active Directory ile entegre calisabilecek bu
sayede Microsoft Active Directory’de tanimli olan kullanici ve kullanici gruplari bazinda
uygulama kontrol kurallari tanimlanabilecektir.

10.3.42. Kuruma 6zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle
muamkun olmaldir.

10.3.43. Uygulama kontrolli kapsaminda taninan uygulamalar internet tzerinden guncelleme
servisi ile giincellenmelidir.

10.3.44. Sistemin glncel saldirilarin engellenmesi amaciyla asagida detaylari belirtilen atak
engelleme (IPS) 6zelligi olmalidir.

10.3.45. IPS imzalari otomatik olarak internet Uzerinden glncelleme servisi ile
glncellenebilmelidir. Glincelleme islemi manuel olarak da yapilabilmelidir.

10.3.46. Her bir IPS imzasi igin asagidaki aksiyonlar alinabilmelidir.

e izin ver (pass)
e izin ver ve olay kayd! al
o Paketi dusur (block)
o Paketi dusur ve session’i sonlandir (Reset/Reject)
10.3.47. Veritabaninda yer alan imzalar agagidaki tanimlara goére filtrelenebilmelidir.
e Kullanilan uygulamaya gére (IS, Oracle, SQL, Apache gibi)
e gletim sistemine gére (Windows, Linux, Solaris gibi)
e Protokole gbre (HTTP, HTTPS, FTP, DNS gibi)
e CVE koduna goére
¢ Risk seviyesine gore (Kritik, YUksek Risk, Orta Risk, Duglk Risk gibi)
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e Hedef igletim sistemine gore (client ve/veya server)

10.3.48. Rate tabanli saldir tanimlari igerisinde ne kadar slUrede kag¢ adet istekte
bulunulabilecegdi tanimlanabilmelidir.

10.3.49. IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.

10.3.50. Cihaz Uzerindeki IPS imzalari CVE id lerine, kritiklik seviyelerine ve host
(client/server) tipine gore aranabilecektir.

10.3.51. IPS sisteminin saldirilari karsilama bicimi, sistem ydneticisi tarafindan her bir imza
icin ayri ayri ayarlanabilmelidir.

10.3.52. IPS Ozelliginde saldinlara karsi kullanilan filtreler internet  Gzerinden
glncellenebilmelidir. Ayrica e@er istenirse, imza glncellemeleri kullanici mudahalesi
olmadan otomatik olarak da yapilabilmelidir.

10.3.53. Cihazin detaylari asagida belirtilen DNS Security/DNS Filtreleme 6zelligi olmalidir.
Bu dzellikler igin ek lisans varsa eklenmelidir.

10.3.54. Botnet C&C ve Phishing domain adreslerine vyapilan lookup sorgulari
engellenebilmelidir.

10.3.55. Yeni register ediimis (Newly Registered Domains) domain’ler igin DNS sorgularinin
engellenmesi saglanmalidir.

10.3.56. istenmeyen domain adreslerine yapilan erisimlerin engellenmesi veya ilgili domain’e
ait gercek ip adresi yerine belirlenen farkh bir ip adresinin cevap olarak dénmesi
saglanabilmelidir.

10.3.57. DNS sorgulari limitlenerek DNS Flood korumasi saglanabilmelidir.

10.3.58. DNS over HTTPS (DoH) ve DNS over TLS (DoT) trafikleri analiz edilebilmelidir.

10.3.59. DNS Safe Search 6zelligi desteklenmelidir.

10.3.60. DNS Translation yapabilmelidir.

10.3.61. Asagidaki DNS saldiri tipleri engellenebilmelidir.

e DNS Tunnelling

o DNS Exfiltration

e DNSCat2

e C2 Server Identification

o Low Bandwith DNS Tunnel Upload
e DGAs

10.3.62. DNS guvenligi mimarisi Yapay Zeka (Al) temelli global veritabinini gergek zamanli
(real time) olarak kullanabilmeli, bu 6zellik desteklenmiyor ise lokalde yapay zeka
mimarisini kullanarak analiz yapabilmelidir.

10.3.63. Cihazin detaylar asagida listelenen “SSL Deep Inspection” 6zelligi olmahdir.

10.3.64. Istenen web adresleri ve domain’ler igin SSL Inspection istisnasi uygulanabilmelidir.
Wildcard FQDN istisna objeleri desteklenmelidir.

10.3.65. SSL anomaly’lerini ve yazilan istisnai SSL erigimlerini loglayabilmelidir.

10.3.66. Siresi gegmis (expired) sertifika kullanan sunucu erigimlerini bloklayabilmelidir.

10.3.67. Dogrulama suresi ge¢mis (validation timeout) ya da dogrulanamayan (validation
failed) sertifika kullanan sunucu erigimlerini bloklayabilmelidir.

10.3.68. Sistem Uzerinde detaylari asagida iletilen URL Filtreleme 6zelligi bulunmahdir.

10.3.69. Ureticinin global kategori veritabaninda yer alan tim URL adresleri ve kategori bilgileri
s6zlesme slresi boyunca otomatik olarak gtincellenecek ve teklif edilecek sistemin bu
veritabanindan es zamanli faydalanmasi mimkiin olacaktir.

10.3.70. Karaliste ve beyazliste 6zelligi oimalidir. Bu sayede direk url adresi, regex ve wildcard
formatinda tanimli adreslere erisime izin verebilmeli veya engelleme yapabilmelidir.

10.3.71. USOM gibi harici karaliste kaynaklari engellenebilmeli ve otomatik olarak
guncellenebilmelidir.

10.3.72.  Coklu harici karalisteleri desteklemelidir.
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10.3.73. URL bloklama ekrani 6zellestirilebilmelidir.

10.3.74. URL filtreleme 6zelligi Microsoft Active Directory ile entegre galisabilecek bu sayede
Microsoft Active Directory’de tanimli olan kullanici ve kullanici gruplari bazinda URL
filtreleme kurallar tanimlanabilecektir.

10.3.75. URL Filtreleme 6zelliginde kategori ve/veya URL adresleri ve/veya kullanici sayisi
bazinda bir lisanslama veya limitasyon olmamalidir. Eger farkl lisans secenekleri var ise
kullanici ve/veya kategori bazinda limitsiz lisanslama ile teklif edilmelidir.

10.3.76. Sistemin detaylari asagida belirtilen Antivirus 6zelligi olacaktir;

10.3.77. Sistem asagida belirtilen protokoller araciligiyla yapilan malware trafiklerini tespit edip
engelleyebilmelidir.

e HTTP(S)

e POP3(S)
e« FTP

e CIFS/SMB

10.3.78. Farkli kullanici veya kullanici gruplari icin farkli anti-viris politikalar
olusturulabilmelidir.

10.3.79. Bilinen virusler icin imza temelli bloklama yapabilmelidir.

10.3.80. Akan dosya trafigini tarayabilmelidir.

10.3.81. Sistem, yukarida belirtilen protokoller iginde tarama yaparak; Worm, Trojan,
Keylogger, Spy, Dialer tlriinden tehditleri taniyip durdurabilmelidir.

10.3.82.  AntivirUs sistemi internet Gzerinden virls imzalarini otomatik olarak gincelleyebilmeli,
gerekmesi durumunda antivirlis veritabani manuel olarak giincellenebilmelidir.

10.3.83. Antiviris sistemi, akilli telefonlara yonelik mobil malware’leri tespit edebilme ve
engelleme oOzelligine sahip olmahdir. Bu ozellik icin ek lisans gerekiyorsa teklife
eklenmelidir.

10.3.84. AntiVirus sistemi Yapay Zeka (Al) destekli caligabilmelidir. Bu Ozellik i¢in ek lisans
gerekiyorsa teklife eklenmelidir.

10.3.85. Makine 6grenme (ML) ve tespit modellemesi otomatik olarak global veritabani
Uzerinden guncellenebilmelidir.

10.3.86. Yapay zeka (Al) tarafinda tespit edilmis olan zararli yazihmlar AntiVirus loglarinda
ayri bir sekilde gosterilebilmelidir.

10.3.87. Sistem, henulz lokal veritabaninda yer almayan viruslere kargi anlik, gergek zamanli
istihbarat servis sorgulamasi (real-time query) yapabilmelidir. Bunu yaparken dosyanin
kendisi paylagimli bulut servisine génderilmemelidir. Bu 6zellik icin ek lisans gerekiyorsa
teklife eklenmelidir.

10.3.88. Cok yeni tespit edilen ancak cihaz Gzerindeki lokal AntiVirus veritabaninda henlz yer
almayan virUslere karsi gercek zamanli koruma saglayabilmelidir. Bunu yaparken
dosyanin kendisi paylagimh bulut servisine gonderilmemelidir.

10.3.89. Ureticinin Sandbox sensorleri ve Sandbox teknolojisini kullanan diger kurumlarin
Sandbox Urunleri tarafindan tespit edilmis zararli veritabanindan es zamanli
faydalanmasi mimkun olmalidir. Bu 6zelligin kullanimi igin dosyanin kendisinin buluta
gonderimi gerekmemelidir.

10.3.90. Uriin, saniyede en az 500.000 (besyiizbin) yeni oturum agabilme (cps) kapasitesine
sahip olmalidir.

10.3.91. Urlin, es zamanli olarak en az 25 (yirmibes) milyon oturumu (session) desteklemelidir.

10.3.92. Urlin, en az 50 (elli) Gbps L7 firewall (uygulama kontrol) performans degerine sahip
olmaldir.

10.3.93. Urlin en az 10 (on) Gbps Threat Protection (Tehdit Engelleme) performans degerine
sahip olmalidir.

10.3.94. Urln, en az 50 (elli) Gbps IPSEC VPN performans degerine sahip olmalidir.
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10.3.95. Urlin, SSL Deep Inspection ve IPS servisi aktif edildiginde en az 9700
(dokuzbinyediyiiz) yeni baglanti istedini (SSL cps) desteklemelidir. Bu degerin herkese
acik datasheet’lerde yayinlanmadidi durumda uretici bu degeri sagladigini yazili olarak
taahhit edecektir.

10.3.96. Urlin, SSL Deep Inspection ve IPS servisi aktif edildiginde en az 3.000.000 (i¢milyon)
oturumu (SSL concurrent session) desteklemelidir. Bu degerin herkese acik
datasheet’lerde yayinlanmadigi durumda Uretici bu degeri sagladigini yazili olarak
taahhit edecektir.

10.3.97. Urlin, SSL Deep Inspection ve IPS servisi aktif edildiginde en az 10 (on) Gbps
performans (SSL inspection throughput) dederine sahip olmalidir. Bu degerin herkese
acik datasheet’lerde yayinlanmadidi durumda uretici bu degeri sagladigini yazili olarak
taahhit edecektir.

10.3.98. Urlin, ayni anda en az 4 adet SFP28/SFP+, 4 adet SFP/SFP+, 16 adet SFP ve 8 adet
GE/5GE RJ45 baglanti destegine sahip olmalidir.

10.3.99. Cihaz uzerindeki gic¢ kaynaklari yedekli olacak sekilde teklif edilmelidir.

10.4. GUVENLIK DUVARI LOGLAMA SISTEMI (1 ADET)

10.4.1. Teklif edilecek sistem bu sartname icerisinde teklif edilecek olan firewall Grinlerine ait
loglarin kayit altina alinmasi, izlenmesi ve detayli raporlanmasini saglamalidir.

10.4.2. Teklif edilen drin sanal appliance olarak teklif edilecektir ve Vmware veya HyperV
plarformu Utzerinde ¢alismayi desteklemelidir.

10.4.3. Herhangi bir anda kurulmus olan baglantilari gercek zamanli olarak izleyebilme olanagi
olacaktir.

10.4.4. Cihaz Uzerinden gegen tim trafigin ginliklerde tutulmasi, istenen kistaslara gére (En az
IP, IP araligi, ag, protokol, zaman) filtrelenebilmesi ve aktif baglantilarin gergcek zamanl
izlenebilmesi saglanacaktir.

10.4.5. Gun, saat veya haftalik periyodlarda yapilandirilabilen otomatik kayit arsivieme 6zelligi
olacaktir.

10.4.6. Guvenlik duvarlari ile kayit sunucusu arasinda iletisimin saglanamamasi durumunda
olusturulan kayitlar, baglanti saglanana kadar guvenlik duvarinin kendi Uzerinde
tutulabilmelidir.

10.4.7. Yonetilen ag guvenlik duvarlarina ait performans ve glvenlik duvarlari izerinden gecen
trafik ile ilgili bilgileri gegmise yonelik olarak gdsterebilme 6zelligi desteklenecektir.

10.4.8. Merkezi yonetim dahilinde bulunan bilesenlere ait anlik ortalama CPU, bos disk alani,
firewall, firewall cluster Gzerinden akan tum uygulamalar, kullanici IP adresleri ve dahili
kullanici isimleri gibi degerler anlik ve surekli olarak goruntulenebilecektir.

10.4.9. Onerilen kayit yénetim sistemi gegmise yonelik olarak raporlama yapabilme 6zelligine
sahip olacaktir. Ornegin bant genisligi kullanimi, uygulama denetimi, URL filtreleme ile
ilgili istenen tarih araliklarinda raporlar Uretebilecektir.

10.4.10. Tutulan kayit alanlari baz alinarak 6zellestiriimis sorgular yazilabilmeli ve bu
sorgularin giktilari, tablo, pie-chart seklinde raporlar icerisine konulabilmelidir.

10.4.11. Pdf formatinda rapor Uretebilmeli ve Uretilen raporlari belirtilen e-mail adreslerine
otomatik veya elle gonderebilmeli, ftp veya web sitelerine otomatik olarak
yukleyebilmelidir.

10.4.12. Kayitlar ftp veya benzer bir protokolle harici bir Sunucu veya Depolama alani
Uzerinde yedekleme yapip arsivleyerek kayitlarin yedekliligi saglayabilmelidir.

10.4.13. Teklif edilen sistemlerin en az 3 yil yazilim/donanim garantisi bulunmalidir. 3 yil stre
ile Yaziim/Firmware guncellemelerini yapacak lisanslar sistemle birlikte verilmelidir.

10.4.14. Operasyonel hiz kazanimi i¢in Al Assistant 6zelligi ¢6ziimde bulunmali ve lisansl
olarak verilmelidir.
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10.4.15. Al Assistant ile analistin olay ¢6zUm suresini desteklemek Uzere asagidaki yetenekler
saglamalidir.
10.4.15.1.Event Monitor Uzerinde filtreleme, gruplama ve 6zetleme yapabilmelidir.
10.4.15.2. Tanimlanan senaryolara gore Event Handler kurali dnerebilmelidir.
10.4.15.3.10C niteligindeki file hash degerleri ile log/incident iliskisi kurma ve arastirma
yapabilmelidir.
10.4.15.4. Analiz sonucuna gore ilgili 6zet ekranlar gosterebilmelidir.

10.5. GUVENLIK DUVARI iSIN SURESI VE HiZMET DETAYLARI

10.5.1. Yuklenici, teknik sartnamede tanimlanan tim igleri ve hizmetleri 60 (Altmis) takvim gunu
icerisinde tamamlayacaktir. (Cihaz kurulumu ve calisir halde teslimini kapsayacaktir.)
Yuklenici is plani hazirlayacak, Bilgi Teknolojileri Daire Baskanli§i onayina istinaden is
planina uygun olarak kurulumlar yapilacaktir.

10.5.2. Temin edilecek tim urlnler, lisanslar “Kurum Adina” kaydedilecek ve lisanslanacaktir.

10.5.3. Ariza bildirim zamani, idare’nin Yiikleniciye veya temsilcisine yazili veya mail bildirimde
bulundugu zamandir. Cihazlarin arizalarinin ¢éziimlenmesi, idare ve Yiiklenici arasinda
e-posta veya yazili olarak arizalarin giderildiginin kayit altina alinmasi ile tamamlanmig
kabul edilecektir.

10.5.4. Hizmet siresince ortaya ¢ikabilecek tim bakim ve onarim Yuklenici tarafindan, belirtilen
hizmet seviyeleri siireleri igerisinde yerine getirilecektir. Yiklenici, hizmet siresinde idare
tarafindan hizmet kapsaminda olmak Uzere talep edilen higbir mal ve hizmet icin her ne
kosulda olursa olsun idare’den ayrica lcret talep etmeyecektir.

10.5.5. Hizmet slresi icinde dogabilecek her tirll ariza ve hasarlardan (kullanim hatalar harig)
Yuklenici sorumlu olacaktir.

10.5.6. Arizanin ¢6ziim siresi Yiklenicinin idare'ye yazili veya e-posta ile isin tamamlandigini
bildirmesi veya idare’ye isim-imza karsiligi teslim edecegi servis formunda belirtilen
saat ile tespit edilir.

10.6. GUVENLIK DUVARI ARIZA GOZUM/MUDAHALE VE CEZAi KOSULLAR

10.6.1. Yiklenici sdzlesme siresince ¢agri agilacak tim iletisim bilgilerini (Firma, ilgili Kisi,
Telefon, e-Mail vb.) idare’ ye kabul dokiimanlarinda teslim edecektir.

10.6.2. idare/Kurum tarafindan bildirilen arizalar yiklenici tarafindan kayit altina alinmall,
istenildiginde raporlanabilmelidir.

10.6.3. Yiiklenici hizmet siiresince yukarida tanimlanan hizmetleri idare’'ye saglayacak ve
asagidaki tablolarda belirtilen midahale ve ¢6zUm surelerine riayet edecektir.

Tablo A: Gilivenlik Duvari Miidahale ve Cozim Sdireleri

GRUP HIZMET _ MUDAHALE ¢0Oz0M SURESI
PENCERESI SURESI
A 7x24 Azami 2 Azami 8 saat
saat
B 7x24 Azami 4 Azami 48 saat
saat
C 7x24 Azami 48 Azami 240 saat
saat
D 5x8 idare ve Yiiklenici tarafindan ortaklasa
belirlenir
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Tablo B: Giivenlik Duvari Ariza ve Kesinti Grup Tanimlan
GRUP TANIM

A Ciddi Kesintiler
Ornek:
Sdzkonusu sistemin tamamen islemez duruma gelmesi ya da bir
uygulamanin tamamen durmasi.
S6z konusu sistemin 6nemli bir fonksiyonunun dogru ¢caligmamasi.
Sistemin bazi fonksiyonlarinin dogru ¢calismamasi ya da gereginden fazla
yavaslamasi.

B Major is Kesintileri - Kismi Hizmet Kaybi
Ornek:
Tepki slresi ve yavaslik problemleri
Sistem y6netim konsolundan sisteme ulasilamamasi
Sistemin ¢alismasini etkileyen fakat sistemi durdurma noktasina getirmeyen
arizalar.

C Minér is Kesintileri - Bir grup kullanicinin etkilendigi durumlar
Ornek:
Sistemin calismasini etkilemeyen veya bakim sirasinda ortaya cikmis
duzenleyici ve ariza onleyici tedbirler.

D idare Tarafindan Talep Edilen Teknik Destek

10.7. GUVENLIK DUVARI GIiZLILIK VE SORUMLULUK

10.7.1. Hizmetin ifasi sebebiyle bu ise ait ve isin yiritilmesi esnasinda idareye tanzim olunan
her turli belge, rapor, istatistik verisi, bilgisayar kayitlari ve sair materyalin, yazilim
kodlarinin ve verinin mulkiyeti ve bunlar Uzerindeki yayma, ¢ogaltma, isleme ve umuma
iletim seklindeki her tiirli fikri milkiyet hakki idare’ye aittir. Yiiklenici, bu bilgileri, istemesi
halinde idare’ye teslim edecek ve kendi kopyasini bir daha ulasilamayacak sekilde imha
edecektir. 3. Sahislar/Firmalar ile paylasamayacaktir.

10.7.2. Bu gizlilik yuakumlalikleri, bu YUuklenici ile yapilacak s6zlesmenin sona ermesi veya
feshinden sonra da devam edecek ve gecerli olacaktir.

10.7.3. Yiiklenici, tiim is Saghg ve Giivenligi kosullarinda ¢calismayi ve iISG’den dogacak tiim
sorumlulugun kendisine ait oldugunu kabul eder.

12. VERI DEPOLAMA UNITESI
12.1. IDARE’nin 2 adet Storage IBM V7000 ve IBM V7200 modelleri mevcut olup Griinlerin
lisans, glincelleme ve parcall bakim desteginin saglanmasi hizmeti alinacaktir.
12.2. Mevcut IBM FlashSystem 7200 ve IBM Storwize V7000 Urtnlerinin Uretici garantisi 1
( bir ) yillik olarak ‘Proactive Support for Storage’ seviyesinde teklife eklenmelidir.
12.3. Yuklenici, bakim ve detek hizmetini gozemedigi bir sorun oldugunda, Uretici veya Turkiye
dagiticisindan destek alacaktir.
13. GENEL SARTLAR
13.1. Yukarida tarifleri yapilan tum drinlerin, teknik destek noktasinda Yuklenici firmanin

yetersiz kaldigi noktalarda teknik destedi, dretici firma veya bu drtnlerin Tarkiye
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distribtitorleri velveya yetkili servisleri verecektir. Bu durum IDAREnin istemesi
durumunda teyit edilecektir.

13.2. 6. Maddede sayilan donanimlar ve yazilimlar Turkiye Seker Fabrikalari A.S. Genel
Mudurlaga ile yukarida ismi yazili Fabrikalarda bulunmaktadir. Sé6z konusu donanimlara
bulunduklari yerde parcali bakim yapilacaktir.

13.3. Sozlesme siresi icinde 6. maddedeki tabloda bulunan ancak daha sonra herhangi bir
sebeple kullanimdan kaldirilan bir Griin bakim kapsamindan ¢ikarilabilecektir. Bu durumu
Yuklenici aynen kabul etmis sayilacaktir.

13.4. Yiuklenici stoklarinda yeterli miktarda yedek parca bulunduracaktir.

13.5. Bir donanimin tamiri mimkin olmayan parga degisikliklerinde orijinal parganin ayni
Ozelliklerinde ya da daha Ustln dzellikte yeni parca takilacaktir. Bir donanimin tGmadnin
degismesi gerekirse, degisecek donanim IDARE’nin kullandigi mevcut Uriinlerden biri
veya IDARE’nin onayladidi diger bir Griin olacaktir.

13.6. Teklifler Turk Lirasi olarak ekte yer alan tablodaki gibi donanim grubuna ait birimler
Uzerinden yillik olarak verilecek, donanim sayilari ile birim fiyatlar ¢arpilarak toplam yillik
Ucret hesaplanacaktir.

13.7. Odemeler 4. Madde de KAPSAM bash§i altinda agiklandigi sekilde yapilacaktir.

13.8. IDAREnin Parcali Bakim kapsamindaki arizasini Y ikleniciye bildirdigi giinden baslamak
uzere Ariza Giderme Sdiresi baslamis olacaktir. Ariza Giderme Siresi igerisinde
giderilemeyen arizalar s6z konusu arizali donanima isabet eden aylik bakim
Ucretinin %2’si oraninda bulunacak olan ucretlerin gegen her 1 (bir) giin i¢cin hesaplanan
miktarlari yapilacak dénem 6demelerinden kesilir. Ariza Giderme Siresini asan saatler
glne tamamlanacak ve kesintiler (Cumartesi, Pazar gunleri de dahil) glunlik olarak
yapilacaktir.

13.9. IDARE, Yikleniciye bilgi vermek suretiyle donanimlarin yerini degistirmek isteyebilir.
Yiklenicinin buna itiraz etme hakki olmadigi gibi bakim Ucretlerinde artirma teklifinde de
bulunamaz. Yeri degistirilecek donanimin sékulmesi, paketlenmesi, nakliyesi ve yeni
yerde kurulmasi Yikleniciye ait olacaktir. Bakim siresi icerisinde IDARE’nin alacagi
herhangi bir yeni tGrinin kurulumu ve Uzerinde ¢alisan isletim sistemlerinin bakimi da
Y Ukleniciye ait olacaktir.

13.10. Bir donanimdaki arizanin sik tekrarlanmasi durumunda, donanimin tamami
IDARE’nin yazil talebi tizerine, IDARE’nin kullandi§i mevcut marka ve modellerden biri
veya Ust modeli olmak Gzere yeni bir Urlnle degistirilir. Arizanin sikhidt; bir cihaz Uzerinde
ayni sebepten 1 (bir) ayda 3 (lig) kereden fazla olursa IDARE donanimin degistiriimesini
talep edebilecektir.

13.11. Yuklenici 7 giin x 24 saat ulagilabilecek destek teknik personellerine sahip olacak ve

bu personellerin bilgisini idare ile paylasacaktir. idare tarafindan agilan agilan ariza ve
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cagr kayitlarini IDARE’nin istemesi halinde Giin-Ay-Yil, Saat olarak IDARE’ye rapor
edecektir.

13.12. Mevcut sarf malzemelerini kullanan cihazlarin degistiriimesi sonucu takilan yeni
cihazlarin da mevcut sarf malzemelerini kullanabilmesi tercih nedenidir.

13.13. Ariza bildirimi IDARE’nin Ankara’da bulunan Genel Midurlik Bilgi Teknolojileri
Dairesi veya direk arizanin meydana geldigi Fabrika tarafindan yapilir. Yuklenici
IDARE'ye, bir merkeze ait telefon numaralari verecektir. Ariza, Yiikleniciye bildirildigi
andan itibaren baslamis olacaktir. Ayrica ariza; faks, telefon veya e-mail yoluyla
Yiikleniciye bildirilebilir. Bu konuda IDARE’deki kayitlar esas alinacaktir.

13.14. Yiklenicinin génderdigi elamanlar Genel Madurlik ve Tasra Teskilatinin ¢alisma
sartlarina uygun davranmak zorundadir. Calisma sirasinda Genel Madurlagian veya Tasra
Teskilatinin gérevli personeli Yiklenicinin ¢alismasina nezaret edecektir.

13.15. Genel Mudirligin veya Tasra Teskilatinin personeli bulunmaksizin Yiklenici,
sistemlere midahale edemez.

13.16. Deprem, yangin, afet, su baskini gibi micbir sebeplerden meydana gelecek
arizalardan Yiklenici sorumlu olmayacaktir. Ancak, bu hallerde degistirilecek parca
bedelleri IDARE tarafindan karsilanacak, iscilik ve onarim igin Yiklenici ayrica icret
talebinde bulunmayacaktir.

13.17. IDARE’ye bagh Seker, Makine, EMAF Fabrikalari, Seker Enstitiisii ve Afyon,
Erzincan, Turhal Makine imalat Birimlerinde meydana gelecek Network arizalarinin
giderilmesi de Yuklenici firmaya ait olacaktir.

13.18. Network Uriinleri Parcali Bakim TABLO 1.1 ve TABLO 1.2 iriinleri ihalesini alan
YUklenici, s6zlesmenin imzalanmasindan itibaren Network Urlinleri, Windows Server
isletim Sistemleri, Active Directory, Exchange ve sunucu sanallastirmalari konularinda
deneyimli en az 1 (bir) elemanini 1 (bir) hafta igerisinde Genel Mudurligimuzde kurulu
Bilgi Teknolojileri Daire Bagkanligr'nda goreviendirecek ve var olan sistemler gdzden
gecirilecek, var ise dnleyici tedbirler (program glincellemesi, yedekleme mekanizmalari,
yeni yazilimlarin yiklenmesi, guvenlik ayarlarinin tanimlarinin kontrolt, Fabrika ve Genel
Mudurliikte bulunan sunucular arasindaki replikasyon islemleri vb.) karsilikli mutabik
kalinarak Yuklenici elemanlarinca alinacaktir. IDARE'ye tahsis edilen personelin, IDARE
tarafindan yetersiz goériimesi durumunda degistiriimesi talep edilebilecektir. S6zlesme
imzalanmasini miteakip Genel Mudurligumuzde yapilacak olan ¢alismalarda Network ve
Internet trafigini aksatabilecek islemler icin IDARE, yiiklenici elemanlarindan mesai
saatleri digsinda yapmasini talep edebilecektir.

13.19. 1. Kisim ihalesini alan YUklenici, tim Sirket lokasyonlarinda (Genel Mudurluk ve
Fabrikalarda) olusacak network sorunlari, internet problemleri, fabrikalar arasi haberlesme

sorunlari vb. konularda sorunu belirleyecek ve ilgili arizayi tespit ederek arizayi giderecek,
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sorun farkli firmayi ilgilendiren Urlnle ilgili ise gerekli bilgilendirmeyi ve ydnlendirmeyi
Sirkete yapacaktir.

13.20. 1.Kisim ihalesini alan Yuklenici, Sirketin merkez teskilatinda kurulu (Genel Mudurlik)
Sistem Odasinda kabinlerde mevcut gereksiz cihazlari kabinden cikartarak veya farkh
kabine takarak diizenleme yapacak, bosa ¢ikan kabinleri sistem odasindan cikartacak,
kabinlerin elektrik ve data kablolarinda diizenleme ve etiketleme yapacaktir.

13.21. Genel Mudurligumizde operasyonel isleri yapacak personelde asgari asagidaki
Ozelliklerin bulunmasi gerekmektedir.

13.21.1. 4 yillik Fakulte mezunu ve en az 3 yillik mesleki tecribeye sahip olmal,

13.21.2. Microsoft Server Urun ailesine yuksek hakimiyeti olmali,

13.21.3. Windows sistem kurulumu, yo6netimi, glvenlik, performans analizi, problem
yonetimi, yama ve gincellemelerin yiiklenmesi, yedekleme ve kabuk programlama
konularinda tecribeli olmali,

13.21.4. 1IS, Exchange, Active Directory ve domain kurulumlari konusunda bilgi sahibi
olmali,

13.21.5. Yedekleme ve disk sistemlerinde (Storage) deneyimli olmali,

13.21.6. SAN (Storage Area Network) ve WAN/LAN konusunda bilgi sahibi olmalidir.

13.21.7. Yiklenici Operasyonel islerle ilgili mevcut personelin ¢dzemedigi sorunlari daha
yetkin personel/personeller géreviendirerek ¢cozecektir.

13.22. Yuklenici bu sarthname kapsaminda gizlilik arz eden sifreler, IP’ler, kullanici vb. bilgileri
Ucguncu sahislara vermeyecek ve onlarla paylagsmayacaktir.

13.23. Yuklenici verecegi hizmetler ile ilgili ileride bir ihtilafa dismemesi icin teklif hazirlama
asamasinda IDARE'nin Bilgi Teknolojileri Daire Baskanhdi ile goriserek Ankara
Merkezdeki donanim alt yapisini gorup ihtiya¢g duydugu ve tereddit ettigi tim konular
hakkinda bilgi alabilecektir.

13.24. ihale kapsamindaki tim Griinler igin ilgili Yiklenici, Merkez ve Fabrikalarimizda
olusacak urtnle iligkili tim sorunlardan sorumlu olacak ve Ariza Giderme Sureleri

icerisinde arizalari giderecektir.

14. ARIZA MUDAHALE / ¢0ZUM SURELERI ve SERVIS ZAMANLARI
Ariza Giderme Siiresi; IDARE tarafindan Yiikleniciye bildirilen bir arizanin giderilme siiresi olup
bu sire Genel Mudurlik Merkez Teskilati ve Ankara Etimesgut kampustundeki fabrikalar igin 2

(iki), Tasra Teskilati icin 3 (U¢) is gunudur.
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SOn_em . Aciklama Mudahale Servis Zamani
eviyesi
Acil Servis Kesintisi 2 saat 7 glin x 24 saat
Acil Donanim Arizasi 2 saat 7 gun x 24 saat
Yilksek | Servis Kesintisi (Kritik olmayan 4 saat 7 glin x 24 saat
sistemlerde)
Orta Konfigiirasyon Degisiklikleri 24 saat 7 gln x 24 saat
Orta Versiyon Glincelleme 48 saat 7 gun X 24 saat

15. ISTENEN BELGELER
15.1. Teklif Dosyasinda Sunulacak Belgeler

15.1.1. istekliler, Kamu Bilisim Yetki Belgesine sahip olacaktir. ihale dosyasinda bu belge
sunulacaktir.

15.2. Sézlegsme imzalama Asamasinda Sunulacak Belgeler

15.2.1. Yuklenici, TABLO 1.1 ve TABLO 1.2 drinlerinde (Parcall bakim ve network sorunlari),
Fabrikalarimizin bulundugu en az Turkiye’nin 5 Cografi bélgesinin her birinde kendisine
ait veya anlasmali Hizmet Yeterlilik Belgesine sahip 7/24 hizmet verecek kapasitede
servis noktasi belgesini en ge¢ sdzlesme tarihinde idareye sunacaktir.

15.2.2. YUklenici, Bilisim Uranleri pargali bakim, onarim ve network ag guvenligi hizmetleri
s6zlesmesinin yurlrligu suresince, teklif verdigi trin ile ilgili, blinyesinde gerekli
gorilen durumlarda ileri seviye sorunlarin ¢d6zimu icin asagidaki belgelere sahip
uzmanlarla destek saglayacaktir. Bu ekipte yer alacak olan personellerde, yukarida ilgili
hizmet alimi maddelerinde de belirtildigi Uzere, teklif verdigi liriine 6zel olmak
kosuluyla, asagida belirtilen ilgili sertifika/sertifikalar bulunacak olup, s6zlesmeyi
miteakip IDARE’ye sunacaktir.

15.2.2.1. En az 1 (bir) adet Broadcom Tecnical Specialist sertifikasina sahip uzman.

TABLO 1.1 Biligim Uriinleri ve Yan Donanimlari Pargali Bakim, Onarim Hizmeti (1 Yillik)

Sira Urtinler Birim Toplam Tutar
Yazilim ve Donanim Adet [_. Yillik
No Fiyat (TL) (TL)
1 |Dell PE R900 (1) + R620 (1) 2
2 |Dell PE R730 (4) + R440 (19) 23
3 |FIJITSU RX300 S6 (19) Sunucu 19
4 [LENOVO SR 650 3
5 Switch 171
(HP(77)+Huawei(85)+Juniper(5)+SAN(2)+Dell(2))

GENEL TOPLAM (TL) KDV HARIC
AYLIK TOPLAM (TL) KDV HARIC (Genel Toplam / 12)
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TABLO 1.2 Veri Depolama ve Ag Erisim Kontrolii Yazilimlan (1

Yillik)

Sira

NoO Uriinler (Lisans, Yazihm, Donanim) Adet

Birim
Fiyat (TL)

Toplam Tutar

Yilhk
(TL)

1 |[IBM V7000 ve 7200 Veri Depolama Unitesi 2

GENEL TOPLAM (TL) KDV HARIC

TABLO 2 Antivirus, Antispam, Anti malware Hizmeti (1 Yillik)

Sira
No

Uriin Adi

Adet

Birim Fiyat
(TL)

Toplam
Tutar Yillhik
(TL)

Masausti Antiviris Teknik Destek ve Gincelleme
1 Hizmeti (Symantec Endpoint Security Complete
SESC+DLP Lisansi)

1200

Antispam Filtreleme (Mail Security) Teknik Destek

ve Giincelleme Hizmeti

1000

Anti Malware / igerik Tarama ve Sandboxing

Teknik Destek ve Giincelleme Hizmeti

GENEL TOPLAM (TL) KDV HARIC

TABLO 3 Guvenlik ve LOG Toplama Urunleri (3 Yillik)

Sira

No Uriinler (Lisans, Yaziim, Donanim) Adet

Birim
Fiyat (TL)

Toplam Tutar
3 (Uc) Yilhk

(L)

Gulvenlik Duvari Sistemi Yenileme ve Teknik Destek

1 Hizmeti

WEB Koruma Yazilimi (Fortiweb WAF) Teknik

2 Destek ve Glncelleme Hizmeti

LOG Toplama Sistemi (SIEM) Yenileme ve Teknik
Destek Hizmeti

GENEL TOPLAM (TL) KDV HARIC
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